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Simarks™ SDM™

Aviso Legal

Copyright ©2018 Simarks™ Software. Todos los derechos reservados.

Este documento contiene informacién que esta protegida por las leyes de copyright. Ninguna de sus
partes puede ser fotocopiada, reproducida o traducida a otro idioma sin el previo consentimiento
expreso y por escrito de Simarks Software.

Todos los nombres de marcas y nombres de producto utilizados en este documento son marcas
registradas o nombres comerciales pertenecientes a sus respectivos propietarios. Simarks Software no
mantiene ningln acuerdo de asociacién o de cualquier otro tipo con ninguno de los vendedores o
productos mencionados en este documento.

Garantias

ESTE DOCUMENTO SE PROPORCIONA "TAL COMO ESTA" Y SE EXCLUYEN TODAS LAS CONDICIONES,
REPRESENTACIONES Y GARANTIAS EXPRESAS O IMPLICITAS, INCLUIDAS CUALQUIER GARANTIA
IMPLICITA DE COMERCIABILIDAD, ADECUACION A UN FIN DETERMINADO O NO INFRACCION, EXCEPTO
EN LA MEDIDA EN QUE TALES DECLARACIONES DE RESPONSABILIDAD PUDIERAN SER LEGALMENTE
INVALIDAS. SIMARKS NO SERA RESPONSABLE POR LOS DANOS INCIDENTALES O CONSECUENTES EN
RELACION CON EL USO DE ESTE DOCUMENTO. LA INFORMACION CONTENIDA EN ESTE DOCUMENTO
ESTA SUJETA A CAMBIOS SIN PREVIO AVISO.

Simarks Software S.L.
C/ Copenhague 12 — Edificio Titan
28232 Las Rozas de Madrid - Spain.

SIMCArKs

cybersecurity

www.simarks.com
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Introduccion

La gestién de aplicaciones sigue siendo uno de los problemas sin resolver de forma eficaz en
organizaciones a partir de un numero de puestos de trabajo. La eleccidon entre seguridad vy
productividad lleva a decisiones estratégicas que no proporcionan una solucién adecuada de forma
conjunta, ya que cuanto mas seguro es un sistema menos productivo es. Normalmente, son
necesarios permisos de administrador para realizar la instalacién de aplicaciones o cualquier
modificacion en la configuraciéon del sistema, y los sistemas operativos carecen de la flexibilidad
necesaria para no penalizar ni la seguridad ni la productividad.

Asimismo, la gestion de aplicaciones forma parte activa de la seguridad integral de una organizacion
ya que es uno de los principales motivos por los que se otorgan permisos de administrador a los
usuarios finales.

Simarks Deployment Manager (SDM™) estd basado en la tecnologia patentada de gestion de
privilegios a nivel de proceso de Simarks, y ofrece una solucidon con un enfoque completamente
diferente e innovador.

No solo estd especializada en la gestion de aplicaciones en el momento de la instalacién,
desinstalacidn, actualizacidn, etc., sino que ademads gestiona los permisos que la aplicacién necesite en
el momento de la ejecucion. Todo ello sin necesidad de otorgar permisos adicionales al usuario final.

Con SDM es posible construir un “Portal Corporativo de Aplicaciones” donde es el usuario final quien
consume las aplicaciones a las que tiene autorizacidon sin necesidad de otorgarle permisos elevados.
Esta aproximacién permite la implementacion completa del “Principio de Menor Privilegio” sin afectar
a la productividad.

Funcionalidades

Las funcionalidades principales de SDM son:

v' Autoservicio de Aplicaciones a través del Portal Corporativo de Aplicaciones.

v" Gestién de Dependencias, actualizaciones, parches y service packs.

v" Delegacion de tareas administrativas en el usuario final sin necesidad de otorgarle permisos
de administrador.

v' Diferentes entornos (test, pre-produccién y producciéon) bajo una misma instancia de
Directorio Activo, completamente integrados entre si.

v" Repositorio de Software Distribuido en base a los Sites de Directorio Activo que permite al

usuario final acceder a su repositorio mas cercano.

Ejecucion de tareas programadas.

Amplia gama de filtros.

Distribucién Urgente.

ISR
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v" Inventario de Hardware y Software.
v" Informes.

Gestion de aplicaciones — Autoservicio

Mediante el Portal Corporativo de Aplicaciones el usuario puede visualizar todas las aplicaciones del
catdlogo, pero solamente podrd instalar aquellas que el administrador de la herramienta haya
autorizado para él. Esta autorizacién estd basada en una amplia gama de filtros, tanto de inclusion
como de exclusion, incluyendo usuario, grupo, equipo, marca, modelo, departamento, subred, sitio,
rol, versidn del S.0., 32/64 bits, etc.

4 B Environment GEEHS =

Install I s Search

Off uite) Name = Version
@M}rusuft Office 2013 15.0.4420.0

[Gategories | Catslog | Labels | Instlled
— [CAP [NUM [SCRL A

Las soluciones tradicionales se basan en la utilizacidon de cuentas con permisos de administrador que,
en la mayoria de los casos, es diferente del usuario que finalmente hace uso de las aplicaciones. Esto
conlleva un tedioso problema que requiere de un laborioso proceso de remediacidon y configuracion
que debe realizarse después de la instalaciéon y que alarga considerablemente el plazo de integracion
de nuevas aplicaciones ademads del riesgo por compromiso de la contrasefia. SDM realiza la instalacion
bajo la cuenta del usuario final, evitando asi estos problemas.

Ya que las aplicaciones las instala el propio usuario, que es quién las va a usar, las aplicaciones no
requieren de tratamiento porque se utiliza el medio original (o un volcado en el repositorio de
software) para la integraciéon en la herramienta. Por ello, la integracion en SDM de la mayoria de
aplicaciones del mercado es practicamente inmediata.

SDM soporta todas las versiones de Windows desde XP a Windows 10 (32 y 64 bits).
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Despliegue desatendido — Sistema tradicional

Aunque enfocado al autoservicio, SDM ofrece un sistema completo y mejorado de distribucion
tradicional y desatendida. En base a una avanzada configuracion, cualquier aplicacién o tarea
administrativa se puede ejecutar en la organizacién de forma automatica.

Propiedades de BestSafe Elite 7 |[==]
 General | Control | Redistra | Comandos I Configuracicn I Ejecucidn I Entarno I Dgpendenc:ias|
Eliguetas | Actualizaciones | Enlaces I Modelos I Ubicaziones I Excluziones I Segulidad|
SDM
% BestSafe Elite

Cuando este producto esté desactualizado el madulo de Actualizaciones Automaticas debe: —

O no hacer nada.
) realizar la actualizacion Bajo Demanda;

@) realizar la actualizacion automaticamente.

[ FechasHara Activacian: [ 20/11/2016 ;”13;3?;2“

LL

-~ Service Pack:

Este Producta tiene el siquiente Service Pack:

Walor Actualizacicn Periddica [nimero de ananques del cliente) | 0

Ademas posibilita el despliegue de aplicaciones de forma escalonada evitando la saturacion de la red,
y permite que una misma aplicacién pueda ser desplegada de forma automatica para usuarios que
cumplan determinados filtros mientras que a otros se les ofrece la posibilidad de instalar la misma
aplicacion bajo demanda.

El despliegue de tareas y aplicaciones desatendidas se puede realizar en base a una amplia gama de
filtros, tanto de inclusion como exclusién (usuario, grupo, equipo, modelo, marca, departamento,
subred, sitio, role, version del S.0., arquitectura de 32/64 bits, etc.), y se clasifican mediante diferentes
tipos de categorias:

e Obligatorias — Instalacion automatica de aplicaciones obligatorias basada en los filtros.

e Desinstalacion — Desinstalacion automatica de aplicaciones, independientemente de si han
sido instaladas a través de SDM o no.

e  Actualizacidon — Actualizacion automatica de productos ya instalados, con gestién de parchesy
Service Packs.

e Periddicas — Ejecucién periddica y automatica de tareas administrativas.
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e Reparacion — Ejecucion de comandos con el fin de resolver incidencias ejecutando tareas, o
como aplicaciones que ya estan instaladas y necesitan ser reparadas.

e Emergencia — Posibilidad de ejecutar comandos especificos en cuestién de minutos en caso de
emergencia.

Linea de Comandos

SDM ofrece un gran abanico de posibilidades para la configuracion de los procesos a ejecutar en cada
fase del despliegue de software incluyendo comandos de comprobacidn, instalacién, desinstalacién,
reinstalacion, actualizacion y reparacién. En cualquiera de las opciones, las lineas de comando se
pueden configurar para ser ejecutadas dependiendo de la arquitectura del endpoint, 32 bits, 64 bits, o
ambas. Igualmente las aplicaciones pueden ser configuradas para ser ejecutadas cada una de ellas en
cualquiera de las versiones de Windows.

SDM dispone de funciones predefinidas que se pueden incluir en las lineas de comandos que permite,
por ejemplo, presentar una mensaje al usuario informando del progreso de la instalacién, lo que es
sumamente Util cuando las aplicacion se instala de forma silenciosa.

Properties of Java Platform SE 8 U91 ? | =R

Dependencies | Labels | Updates | Links | Models | Locations | Exclusions | Secuity
General | Control | Registy | Commands | Configuiation | Execution | Envionment

3D
Java Platform SE 8 U91

lInstal Commands: UX+$e

Z%FN%DisplayMessage:"Java Platform SE 8 U31" “Instalando Java Runt...
%SWGELBLZ\%FOLDER%\jre-8u31-windows-i586.exe /s
%SWGELBLZ\%FOLDER%\jre-8u31-windows-x64.exe /s
ZFN%DestroyMessage
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SDM utiliza codigos HRESULT (https://msdn.microsoft.com/en- Command Return Codes [~ |
us/library/cc231198.aspx) para determinar el resultado de cada | Retun nput Codes vill be translated to Return Output

. Codes at execution time by the dient module.
uno de los comandos y provee un mecanismo de Iput | Output | Ermor Code Text [
“transformacién” de los cédigos de retorno utilizados por los

comandos de instalacion de la aplicacién.

De esta que forma el tratamiento de todos los codigos de 00000000 | 00000000 |
i i A dd
retorno de todas las aplicaciones se hace forma homogénea. - e |

| oK || Cancel

Aplicaciones en ejecucion

Las aplicaciones que necesitan de privilegios especiales en tiempo de ejecucion pueden ser
configuradas en el momento de la instalacién para que siempre se ejecuten con los permisos
correctos sin necesidad de otorgar dichos permisos al usuario. La suplantacion del fichero se evita
mediante firma digital y nombre interno del fichero.

Properties of Application @

‘ Dependencies | Labels I Updates I Links I Models I Lacations | E xclusions I Eecuntyl
‘ General | Contral | Registry | Commands | Canfiguration | Execution Enriranment

SDM
% Application

—When executing this package:

The user must be member of one or more groups. At install time, add user to the next
| gioups;

M arne: | Minutes
<« Click here to add a new item > »

MOTE: Right-Click item to select builtin Local Groups.

Fiegister the next execution command lines: |

Cornmand Flags ]
Run as Administrator
[ Execute child processes without privileges
[ Run in Restricted mode
[ Apply to any user on client machine
D Activate options only once
[ Add process to next groups:

|Cammamd Lines:
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Gestion de dependencias

SDM gestiona las dependencias entre aplicaciones asegurandose de instalar previamente aquellos
paguetes de software necesarios para el correcto funcionamiento de una aplicacién, como por
ejemplo runtimes de Java o .Net Framework.

Properties of BestSafe Elite ? (=]

General | Control | Registy | Commands | Configuration | Execution | Envionment
Dependencies | Labels | Updates | Links | Models | Locations | Exclusions | Secuity

SDM BestSafe Elite

X
[This Package depends on the next: LX<+
F&Java Platform SE 8US1 8091015 XPV 7 88110

Dependency options =

~Operating Systems
[¥] windows xp windows Vista Windows 7
[¥] windows 8 windows 8.1 Windows 10

r~Windows Edition
’ 32 bits 64 bits

~If the dependency is already installed:
] Update when Install.
] update when Update.
D Update v
Reinstall when Reinstall,
[[] and ask user to confirm.

when Reinstall

[lReIease]: Release/Simarks/Development/Simarks

Portal de tareas administrativas

El elemento principal de SDM es el proceso. Cualquier paquete de software se configura como una
sucesién de comandos a ejecutar para realizar la instalacion, desinstalacién, actualizacidn, etc. Esta
caracteristica permite que pueda afiadirse un elemento cuyo comando sea la ejecucién de una tarea
administrativa, como por ejemplo cambiar la configuracién de red, instalar un driver de impresora,
ajustar la hora del reloj, ejecutar una restauracion del sistema, etc.

SDM permite la delegaciéon de determinadas tareas administrativas en los usuarios finales sin
necesidad de otorgarle permisos de administrador.
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Inventarios

Conocer el hardware y el software existente en una organizacién es algo indispensable y SDM ofrece
la posibilidad de habilitar la configuracion de inventarios, tanto de hardware como de software, de
manera separada. La informacién de inventarios se integra en la herramienta SDM Reports. Cualquier
informacion relativa a los productos puede ser utilizada como criterio de evaluacion en la generacién
de informes de una forma sencilla y con la posibilidad de exportar los informes obtenidos a ficheros
tipo csv y xls.

Scripting

SDM ofrece un lenguaje de scripting propietario que ha sido disefiado con el objetivo de proporcionar
funcionalidades comunes en la gestion de aplicaciones, incluyendo funciones para que el proceso de
instalacién de una aplicacion se realice sin intervencion del usuario y de forma silenciosa.

~ En la mayoria de los casos, el proceso de instalacién requiere que el usuario
proporcione una serie de pardmetros para continuar con la instalacién. Sin
embargo, el personal de IT encargado de la gestidn de las aplicaciones, a menudo
desea proporcionar estos parametros con valores personalizados y no desea que

é —t— el usuario final tenga que intervenir en ella de ninguna manera, puesto que hay
parametros (como el nimero de la licencia del producto) que desea ocultar.

Junto con las posibilidades de depuracion, el lenguaje de scripting de SDM proporciona una serie de
funciones para interactuar con ventanas, ficheros, el registro de Windows, entre otros, de una manera
sencilla y extremadamente rapida que le convierten en la mejor herramienta para el despliegue de
cualquier aplicacién, por compleja que sea, y en SDM en un tiempo record.

No obstante, al estar basado en comandos, SDM permite la utilizacién de cualquier lenguaje de script,
como Powershell, Visual Basic Script o cualquier otro lenguaje de script del mercado.

Entornos

SDM ofrece tres entornos completamente interconectados entre si sobre la misma instancia de
Directorio Activo:

v" Pruebas. Dirigido a la realizacién de pruebas previas. Tienen acceso tantos los usuarios
administradores de Test como los administradores globales de SDM.

v" Pre-Produccion. Proporciona un entorno de validacién funcional de las aplicaciones por parte
del usuario responsable. Solamente tienen acceso los administradores globales de SDM.

v" Produccién. Entorno por defecto para los usuarios finales.

El paso de productos de un entorno a otro se realiza mediante un asistente que posibilita que la
configuracion y pruebas realizadas en un entorno funcionara exactamente igual en el entorno de

©2018 Simarks Software S.L. Page. 9
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destino si necesidad de realizar ninglin cambio, a excepcion de la configuraciéon de los filtros de
autorizacion.

Repositorios

SDM soporta cualquier recurso compartido donde almacenar los ficheros binarios de las aplicaciones.
El Unico requisito es que sea accesible a través de un nombre UNC (Universal Name Convention).

La siguiente “Major Release” de SDM ofrecerd la posibilidad de utilizar repositorios en la nube que
serdn accesibles a través de una URL.

Cada entorno de SDM requiere de su propio repositorio de software.
Las aplicaciones contenidas en cada uno de los repositorios pueden
ser desplegadas utilizando uno de los diferentes recursos
compartidos y dependiendo de los siguientes tipos:

v Aplicaciones globales. Dirigidas a todos los usuarios de la organizacion.

v Aplicaciones para Headquarters. Dirigidas a usuarios de back-office y edificios centrales.

v" Aplicaciones de Administracion. Paquetes de software para la realizacion de tareas
administrativas.

A su vez, el repositorio del entorno de Producciéon puede estar replicado en las diferentes ubicaciones
geograficas de la organizacion. SDM hace un uso extensivo de la topologia de sites de Directorio Activo
para, entre otras cosas, proporcionar que el usuario final acceda al repositorio mas cercano a su
ubicacion.
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Ventajas

Simarks Deployment Manager (SDM™) combina la distribucion de aplicaciones tradicional con la
gestion de privilegios lo que ofrece al usuario final la posibilidad de gestionar las aplicaciones que
necesita en su equipo de trabajo, pero sin comprometer la seguridad de la organizacion ya que no es
necesario otorgarle privilegios de administrador.

Al mismo tiempo SDM proporciona al personal de Tl la herramienta adecuada para decidir que
aplicaciones o tareas desea delegar a los usuarios finales a la vez que mantiene el control sobre los
equipos de la organizacidn, reduciendo considerablemente los recursos y el coste destinado a la
Gestion de Aplicaciones Corporativa.

Integracion con Directorio Activo

SDM no sélo esta integrado con Directorio Activo en la parte que alimenta los
filtros con objetos del propio directorio de la organizaciéon (usuario, grupo,
equipo, subred, sitio), sino que ademas persiste todos sus datos en el propio
Directorio Activo, aprovechando al maximo sus caracteristicas de replicacion.

Esto proporciona escalabilidad, alta disponibilidad y tolerancia a fallos sin ningin coste adicional, ya
que ésta crece al mismo tiempo que Directorio Activo.

Gestion centralizada e integracion con SIEM

La herramienta de gestidn esta basada en una MMC (Microsoft Management Console) que modifica
sus datos en el Directorio Activo. Gracias a su topologia de ancho de banda, se administra siempre en
el controlador de dominio mds cercano, y gracias a la replicacion de objetos, esta configuracién estara
disponible a través de todo el dominio.

e ———— —
@ SDMAdmin - [(Release) Simarks SOM - Admin Tool] P
@ File  Action Wiew Favorites  Window  Help [=[=]x]
e [[EIHE*9¢8% 4
|| (Release) Simarks SDM - Admin Tool | Narié
Ca [l Smers
a [=] Administration There are no items to thow in this view,
& [ Accounting
1 [ RRHH
4 [ Architecture
» [ Channels
» [ Data
i [l System
i+ [ Testing
©» (=] Development
hanagement
Office Suite
4[] Special Categories
» [ Mandatory
& [ Periodic
» [ Repair
& [ Uninstall
» [ Update
1> =] Urgent Deployment
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Resulta facil hacer un seguimiento de toda la herramienta, incluidos los agentes, gracias a su
meticulosa integracion con cualquier sistema SIEM. A través de logs, informa del uso de aplicaciones y
procesos que pueden ayudar a controlar licencias, el software no autorizado, etc.

Finalmente, dispone de una herramienta disefiada para elaborar los informes que se desee en base a
cualquier parametro que se pueda poner en SDM, ademas de la informacién que recogen los agentes
(como inventario de hardware y de software).

Requerimientos

Simarks Deployment Manager (SDM™) no necesita de elementos adicionales ni de hardware ni de
software. Unicamente es necesario dotar a la herramienta de los repositorios de software necesarios
para albergar los ficheros binarios que componen las aplicaciones.
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Simarks Software

Simarks™ Software es una compafiia espafiola especializada en el desarrollo de software de
ciberseguridad y enfocada en la proteccidon ante amenazas de tipo ZeroDay, amenazas avanzadas y
brechas de seguridad de cualquier tipo, y en especial las que hacen uso de los privilegios de
administrador.

SDM™ es parte de la Suite BestSafe que incluye el producto Simarks™ BestSafe™, una solucion de
Gestion de Privilegios, tanto a nivel de usuario como a nivel de aplicacion, que permite otorgar
privilegios elevados por aplicacion (o proceso) independientemente de los privilegios del usuario que
ejecuta la aplicacion.

Simarks Software es la Unica compafiia que, gracias a su tecnologia patentada de control del contexto
de seguridad, ofrece la solucion integral en gestion de privilegios y aplicaciones mas completa del
mercado.

SIMCArKs

cybersecurity

Oficinas Centrales
C/ Copenhague 12
Edifio Titan — Oficina 204
28232 Las Rozas de Madrid

Madrid — Spain
+34 910 534 037
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